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1. הבהרות:
1.1. בכל מקום בו רשום במסמך זה – "החברה", הכוונה  למציע הזוכה/לספק השירותים שנבחר. 
1.2.  בכל מקום בו רשום במסמך זה – "הלשכה", הכוונה  ללשכה לשיקום נכים, (מקבלת השירותים).
1.3. בכל מקום בו רשום במסמך זה – "מנהל המאגר", הכוונה  למנהל הלשכה לשיקום נכים.
1.4. בכל מקום בו רשום - משרד האוצר, הכוונה לגורמים המוסמכים במשרד האוצר, לרבות הלשכה לשיקום נכים - לאישור, להנחייה או לביצוע הנדרש בסעיף.  
הגורם המוסמך במשרד, יוגדר באחד מאלה:- במכרז זה, בנספח האבטחה או במסמכי משרד האוצר לתפעול, תמיכה או אבטחה של השירותים, נשוא המכרז, כפי שיועברו לספק הזוכה בעת חתימת הסכם ההתקשרות או במהלך תקופת ההתקשרות.
1.5. יחידת שירותי מידע של משרד האוצר, הינה הגוף המוסמך להנחות ולבצע את ההתקנות והתמיכה של מערכות האבטחה שבאחריות משרד האוצר. 
1.6. מנהל לישכת שיקום נכים, הינו בעל הסמכות להנחיות לניהול תקין של מרכז שירותי מידע, (כמו-גם הקביעה לגבי אופני הזדהות של הפונים, סוג המידע המותר להעברה) וכל הקשור לדרישות החוק המתחייבות ממנהל המאגר, לגבי השירותים נשוא מכרז זה .   
2. התחייבויות  המציע למימוש דרישות אבטחת-מידע 
2.1. במסגרת האישורים והמסמכים הנדרשים (בדרישות מנדטוריות)  - המציע יגיש מסמך התחייבות למלא אחר דרישות האבטחה של חוק הגנת הפרטיות התשמ"א, 1981, של תקנות הגנת הפרטיות תנאי החזקת מידע וסדרי העברת מידע בין גופים ציבוריים, התשמ"ו 1986 ושל תנאים לעיון במידע  התשמ"א, 1981.  
המציע יתחייב במסמך לעיל  להיערך לפני תחילת מתן השירותים, למלא אחר כל דרישות האבטחה, המפורטות בנספח זה, לרבות הנדרש בחוק הגנת הפרטיות ובתקנותיו מנותן שירותים חיצוני וממחזיק מאגרים מוגנים. 
2.2. המציע יתחייב לממש במלואן את התנאים העיקריים להלן:
2.2.1. לעמוד בהנחיות מנהל המאגר והפועלים מטעמו, כמתחייב מהסכם ההתקשרות, מנספח האבטחה וממחויבויות המשרד מכח חוקי המדינה.  
2.2.2. לשימוש חוקי במידע ולמניעת חשיפתו למי שאינו מורשה מטעם מנהל המאגר.
2.2.3. לאכיפת החוק ונהלי האבטחה, לרבות - עריכת נהלי אבטחה לעובדי מרכז המענה לפניות הציבור ולאנשי התמיכה והתחזוקה הפועלים מטעמו.
2.2.4. לניהול שוטף ומבוקר של השירותים הנדרשים, באופן מאובטח וממודר, בעיקר הגישה הפיזית לחדרי המוקדנים ותחנות העבודה, לחדרי השרתים וארון התקשורת.
2.2.5. שימוש במסמכים כנדרש בתקנות הגנת הפרטיות ותקנות זכות עיון.
2.2.6. הקפדה על מימוש נהלי מנהל המאגר המחייבים את כלל המשתמשים במאגר.  
2.2.7. מינוי ממונה אבטחה מטעם החברה, אשר יונחה ע"י אגף הביטחון באוצר והנהלת הלישכה (אין חובה למישרה מלאה) .
2.2.8. מינוי אחראי מיחשוב מטעם החברה, אשר יונחה ע"י יחידת שירותי מידע במשרד האוצר ועל ידי אחראי המיחשוב בלישכה (החברה רשאית למנות מחליף או עוזר שיאושר שמית ע"י משרד האוצר) – אין חובה למשרה מלאה.
2.2.9. ניהול  רשימת עובדים עדכנית, של בעלי גישה למידע או לתחנות העבודה, לרבות תפקידיהם וסמכויות הגישה למידע, כפי שהוגדרו ע"י הלשכה,   וכן דווח על כל שינוי למנהל המאגר, כל זאת כנדרש בתקנות להחזקת מידע וסדרי העברת מידע בין גופים ציבוריים, התשמ"ו 1986,  פרק- ד' – "סדרי ניהול מאגר המכיל מידע מוגבל וכללי השימוש בו", רשימת העובדים תאושר ע"י מנהל המאגר טרם העסקת העובדים במתן השירותים, נשוא מכרז זה.
3. פרוט מערכי אבטחה שהמציע יכלול בהצעתו:
3.1. אבטחה פיזית - 
בקרת כניסה למבנה לחדרי עבודה, לחדרי מחשוב, תקשורת ומצעי גיבוי (מדיות איחסון של מידע ותכנות), בקרת כניסה לחדרי המוקדנים.
3.2. אבטחה לוגית בתשתיות המחשוב, שישמשו למתן השירות, נשוא ההתקשרות - 
פרוט נתונים על בקרת כניסה לשרת, אשר ינהל את נתוני השירות, מורשי הגישה והתמיכה בשרת, לניהול חשבונות ולניהול משתמשים, חסימת פעילות אסורה, הגבלות העתקה, מחיקה או העברה של קבצים, מנגנוני הזדהות ותהליכי אבטחה ביישום, במסד הנתונים ובתקשורת לעמדות.
3.3. אבטחה בתקשורת - 
פרוט אבטחת ממשקים בין מערכי הטלפונייה לבין מערכי האפליקצייה. פרוט חסימות התקשרות בלתי חוקית ממתקני השירות ואל רשת התקשורת, המשמשת את השירותים, נשוא המכרז. חסימות קישור למערכי האינטרנט מעמדות השירות. 
במידה ונדרש קשר למערכי האינטרנט יש להעביר פרוט מנגנוני אבטחה למניעת זליגת מידע או חסימת גישה לתשתיות, המשמשות למתן השרותים. 
3.4. בקרת ניהול השירות  
פרוט מנגנוני הרישום של פעולות המשתמשים בעמדות השירות, מנגנוני הבקרה לאישור פעולות או חסימתן בהתאם להרשאות גישה, מנגנון הדווח, לעריכה ולהפקת דו"חות בקרה, סינון, מיון וסטטיסטיקה של פעולות, התקשרויות ומספרי טלפון.
יש לפרט את אופן אבטחת מאגר מספרי הטלפון ואופן העברתו באורח מאובטח ללישכה לשיקום נכים.
4. דרישות אבטחת-מידע עיקריות ליישום במסגרת ההתקשרות (להתיחסות מפורטת בהצעה) 
4.1. תבוצע הפרדת תשתיות תקשורת באורח פיזי ומוחלט בין תקשורת טלפונייה (voice) לבין תקשורת נתונים (data) . 
4.2. אופן זיהוי הפונים והצלבת הקשר בין נתוני ההתקשרות לבין המידע על המסכים האפליקטיבים - יבוצע באופן אנושי ע"י המוקדן.
4.3. אמצעי מישוב ותקשורת  וכן מערכות אבטחה ואמצעי אבטחה, שידרשו ע"י האוצר בהקמה ותמיכה עצמית של האוצר, יאובטחו פיזית באחריות החברה  הזוכה ובבקרתה, לא יבוצעו עקיפות או שינויים טכנים, תכנתיים או פרוצדורלים ללא אישור בכתב של גורמי משרד האוצר המוסמכים. בידי משרד האוצר תהיה זכות למעורבות מלאה לביצוע שינוי מערכתי, אבטחתי או תקשורתי באמצעות אנשי המשרד או מטעמו. 
5. פירוט דרישות אבטחת-מידע ליישום במסגרת ההתקשרות
	מס"ד
	ס' בהסכם
	

פרוט
	קישורים/הבהרות

	1. 
	חוקים ותקנות
	החברה מתחייבת למלא אחר כל הוראות חוק המחשבים וחוק הגנת הפרטיות וכן למלא אחר כל חיקוק עתידי, המחייב את משרד האוצר כמקבל שירות מספק חיצוני. 
כמו כן מתחייבת החברה לכבד ולממש כל חוק קיים או עתידי, הנוגע לניהול מידע מוגן/מוגבל,  לניהול חוקי של מאגרים המכילים נתוני פרט ולשמירה  על חיסיון נתוני פרט ונתוני זיהוי אישיים . 
	 חוק המחשבים. 
 חוק הגנת הפרטיות. 

	2. 
	ניהול מאגרים 
	החברה מתחייבת למלא אחר הנחיות מנהל המאגר ומנהל אבטחת-מידע, שימונה מטעמו בכל הקשור לניהול המידע ולשירותים, נשוא ההתקשרות.
	פרק ג' בתקנות הגנות הפרטיות, תנאי החזקת מידע ושמירתו.

	3. 
	רישום מאגרים
	החברה מתחייבת כי כל מאגר מידע שבהחזקתה, העוסק בנתוני פרט ומחייב רישום על פי החוק,  יהיה רשום אצל רשם המאגרים.
	סעיף-8 א' לחוק הגנת הפרטיות.



	4. 
	חוקיות התכנה
	החברה מתחייבת שכל התוכנות שברשותה חוקיות והינן בבעלותה.
	

	5. 
	מינוי ממונה אבטחת מידע
	1. החברה תמנה אחד מעובדיה לתפקיד ממונה אבטחת מידע, אשר יהיה אחראי מטעמה לאבטחת המידע על פי החוק, התקנות ונהלי המשרד שיועברו אליה במסגרת הסכם זה.
2. שם הממונה על אבטחת המידע יועבר בהודעה בכתב למנהל הלישכה  45 יום טרם כניסת המינוי לתוקף.
	סעיף-17 ב'. (א) לחוק הגנת הפרטיות.



	6. 
	זכות התנגדות
	למשרד האוצר שמורה הזכות להתנגד לבחירתו של המועמד, וכן תעמוד לה הזכות לדרוש החלפתו בכל עת. (במקרה זה העדר איוש תפקידו של ממונה אבטחת מידע לפרק זמן של עד  45 יום, לא תחשב הפרה של ההסכם ).
	לא ימונה מי שהורשע בעבר על-פי סעיף-  17ב' (ג) לחוק הגנת הפרטיות. 


	7. 
	מחויבות

לפעולות הממונה 
	אי מילוי חובה מחובתיו של ממונה אבטחת מידע, המוטלות עליו יחשב לאי מילוי אותה חובה ע"י החברה.
	

	8. 
	סמכויות וכלים לממונה
	החברה תעניק לממונה אבטחת מידע סמכויות, כלים ואמצעים הנדרשים לביצוע תפקידו, לרבות סמכויות אכיפה על עובדי החברה בתחומי  אבטחת מידע.
	סעיף-17 ב'. (ב) לחוק הגנת הפרטיות. 



 

	9. 
	הכשרת הממונה
	ממונה אבטחת מידע יהייה בעל השכלה מתאימה והחברה תדאג להכשירו לתפקיד  הנדרש.
	

	 
	חובת דיווח
	1. ממונה אבטחת-מידע ידווח על כל ליקוי אבטחת-מידע, שיגלה במערכות החברה, תוך 48 שעות מגילוי האירוע. 
2. ליקויים מהותיים הנוגעים בין במישרין ובין בעקיפין למערכות הפיתוח ולמערכות, נשוא ההתקשרות -  ידווחו למנהל אגף הביטחון במשרד האוצר.
	טופס דווח אירוע אבטחת-מידע יועבר לחברה במסגרת נהלי אבטחה של משרד האוצר.


	10. 
	מינוי אחראי מיחשוב
	1. החברה תמנה אחד מעובדיה המיומנים לתפקיד אחראי מיחשוב, אשר יהיה אחראי מטעמה להפעלה ותמיכה תחזוקתית בכל אמצעי המיחשוב, תשתיות התכנה, מסדי הנתונים אמצעי גיבוי ומצעי מידע, במרכז שירותי מידע שיופעל עבור משרד האוצר.
2. אחראי המיחשוב יפעל על-פי הנחיות משרד האוצר ולא יוכל לסטות מהן, אלא בהסכמת גורמים מוסמכים של המשרד, כפי שיוכתב בנוהל שיועבר מטעם המשרד. 
3. התקנות תכנה ועדכונים  ונהלי המשרד שיועברו אליה במסגרת הסכם זה.
4. שם הממונה על אבטחת המידע יועבר בהודעה בכתב למנהל הלישכה  45 יום טרם כניסת המינוי לתוקף.
5. המציע רשאי להציע עוזר/מחליף לאחראי המיחשוב, לעזרה ולהפעלה  בעת היעדרו של האחראי.
	

	11. 
	מהימנות עובדים
	1. החברה מתחייבת לבצע בדיקות מהימנות והערכות תקופתיות לבעלי תפקידים רגישים ולעובדים, אשר תהיה להם גישה למידע, לתשתיות תוכנה ולאמצעי מחשוב. 
2. החברה מתחיבת לאפשר ביצוע בדיקות נוספות שידרשו ע"י מנהל המאגר, לרבות  בדיקות מהימנות יחודיות שיבוצעו ע"י משרד האוצר, אגף הביטחון טרם העסקתו של העובד בשירותים עבור משרד האוצר, או במהלך תקופת ההתקשרות. 
3. לא יועסק עובד כמשתמש מערכת, בעל גישה למידע , נותן שירותי תמיכה או שירותים טכניים לאמצעי מיחשוב והתקשורת-ללא ביצוע בדיקות מהימנות וללא אישורו האישי ע"י אגף הביטחון במשרד האוצר.
	

	12. 
	תצהירי סודיות
	1. החברה תחתים את כל עובדיה- משתמשים ואנשי תמיכה, בעלי הרשאות גישה למידע של האוצר על תצהירי סודיות בנוסח חוק הגנת הפרטיות, טרם העסקתם בשירותים נשוא ההתקשרות.
	נוסח תצהיר יועבר ע"י האוצר במסגרת ההתקשרות.

	13. 
	נהלים
	2. החברה מתחייבת לערוך נהלים ייחודיים לאבטחת המערכות – נשוא ההתקשרות.
3. האוצר רשאי לדרוש עריכת נהלי אבטחת מידע נוספים, להפעלת השירותים המתחייבים מהחברה על פי ההתקשרות.
	

	14. 
	בקרת כניסה למבנים
	1. החברה תפעיל שמירה ובקרת כניסה למבנים, בהם מותקנות מערכות ומאגרי מידע המשמשים את האוצר.
2. החברה תקיים שמירה ובקרת כניסה לכל איזור שבאחריותה, ממנו מתאפשרת גישה לתשתיות המקושרות למערכות המשמשות את משרד האוצר.
3. בקרות הכניסה ונהלי השמירה יסוכמו עם משרד האוצר טרם מימוש ההתקשרות.
4. החברה אינה רשאית להכניס למרכז השירות אנשים ומבקרים, ללא אישור מוקדם של מנהל המאגר.
	

	15. 
	אחריות החברה למערכי אבטחה בשרתים בעמדות שירות מערכות יישום ומסדי נתונים.
	1. החברה אחראית ליישם את כל דרישות תקנות הגנת הפרטיות (תנאי החזקת מידע ושמירתו) -  באשר לאבטחת מאגרי המידע נשוא ההתקשרות. 
2. החברה לא תאפשר גישה למאגר מידע או למערכת המשמשת את האוצר, אלא לגורמים שאושרו שמית על ידי מנהל המאגר בין בתוך החברה ובין מחוצה לה.
3. לצורך רישום השירותים, בקרה ומעקב התקשורת הטלפונית, יוקצה שרת ייעודי, אשר יתוחזק על ידי אנשי החברה, שיאושרו שמית על ידי משרד האוצר (לאחר בדיקת מהימנות מתאימה). 
4. החברה תפעיל מצידה מנגנון הזדהות ובקרת כניסה לשרת שבאחזקתה .
5. השרת ועמדות השירות יאובטחו ברמה הולמת, בחדרים ממודרים, תוך פיקוח ובקרת כניסה למורשים בלבד.
6. החברה מתחייבת לדווח באורח מפורט  (לרבות מיפרטים טכניים במידה וידרשו) על מערכי הגנה במערכות או במתקנים, אשר ישמשו את משרד האוצר.
7. רמת האבטחה, ופונקציות הבקרה – מעבר לדרישות החיוניות - יהוו יתרון בבחירת הספק הזוכה.
	מקורות:-

1. סעיף 17  לחוק.

2. סעיף 17א (א) לחוק.

3.   תקנות הגנת הפרטיות (תנאי החזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים – התשמ"ו, 1986).

4. תקן ישראלי – ת"י-



	16. 
	1. אבטחת עמדות השירות
	2. עמדות השירות תיועדנה באורח בלעדי לטובת השירותים, נשוא ההתקשרות.
3. עמדות השירות יופעלו ע"י הזדהות מקומית לבקרת כניסה לעמדה, באמצעות אמצעים או שיטות  הזדהות, שיוקצו ע"י משרד האוצר.

4. ההזדהות ברשת מול שרת הלשכה תבוצע באמצעות כרטיס חכם, כמפורט בנספח המיחשוב.
5. הרשאות משתמשים יוגבלו לשירותים האפליקטיביים והטלפונים (ללא הרשאות – System או הרשאות פריבילגיות).
6. חשבון- Admin בכל עמדות השירות יוקצה לאחראי מיחשוב של החברה, המונחה ע"י משרד האוצר (לו ולמחליפו בלבד).
7. לא ישמר מידע בדיסק המקומי ע"י המשתמשים.
8. לא יקושרו עמדות השירות לתקשורת אינטרנט בכלל.  
9. כל קישור שידרש מעבר למאושר במכרז זה, יועבר לאישור משרד האוצר אגף הביטחון.
	תקן סיסמאות ת"י -1495

	17. 
	חשבונות אישיים
	1. החברה תנהל חשבונות אישיים בלבד, (אישור מוחלט חל על חשבונות קבוצתיים), לרבות חשבונות תמיכה הן בשרתים והן בעמדות השירות.
2. לא יתאפשר שימוש בחשבון אישי לאדם אחר.
3. כל מקרה של חשיפת סיסמא או אבדן כרטיס חכם – יטופל מיידית ע"י הממונה אל האבטחה מול משרד האוצר-אגף הביטחון. (וכפי שיונחה בנוהל של המשרד).
	

	18. 
	הרכב סיסמאות והחלפתן 
	1. הסיסמאות בשרת השירות – באחריות החברה על-פי התקו הישראלי.  
2. הסיסמאות בעמדות השירות, להזדהות מקומית בעמדה, על-פי הנחיות משרד האוצר.
3. הקוד האישי להפעלת כרטיסים חכמים, להזדהות ברשת על-פי הליכי הזדהות, כפי שיקבע משרד האוצר.
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	19. 
	אבטחת מערכי תקשורת
	1. החברה תבצע הפרדה או תפעיל מנגנוני בקרת אבטחה בתקשרות ממערכות אחרות (המקושרות לחברה) ועלולות להשפיע על רמת אבטחתן של המערכות המשמשות את האוצר במישרין או בעקיפין.  
2. החברה תאבטח בתוך מתקני החברה את מערכי התקשורת הטלפונית ותקשורת ה- Data בפני התחברות בלתי חוקית או בלתי מורשית, או ביצוע שינויים בהגדרות התקשורת.
3. אמצעי אבטחה ופונקציות בקרה למניעה או גילוי-  יפורטו ע"י המציע במסגרת הצעתו.

	

	20. 
	אחריות החברה למערכות בקרת אבטחה
	1. החברה תפעיל מנגנון רישום פעולות ברמת מערכת ההפעלה בשרת השירות, לרישום כניסה ויציאה של אנשי תמיכה ו – System .
2. החברה תפעיל מנגנון רישום, בקרה ודיווח - להפקת דו"חות גישה לתשתיות התכנה ולמסד הנתונים. 
3. כדרישות מנדטוריות, תחשבנה פעולות הבקרה הבאות:
1. רישום ב – Log-File של כל גישה למסד הנתונים, לרבות גישות מחשבונות תמיכה, חשבונות audit, System, DBA .
2. רישום ב- LOG  של כל שינוי בתכנה, בטבלאות, בנתונים ובבקרות של מסד הנתונים.
3. הרשאת גישה למסד הנתונים בסביבת ה- Production תוגדר בלעדית לאחראי מיחשוב ולמחליפו – כל אחד בחשבון אישי ובלעדי.
4.  חסימת הזדהות שגויה.
5. חסימת חשבון גישה למאגר הנתונים – לאחר 5 הזדהויות שגויות.
6. הפקת דו"ח כשלים בהליכי הזדהות או בניסיונות גישה בלתי חוקיים ברמת מערכת ההפעלה, מסד הנתונים והאפליקציה של רישום  הפעולות לשירותים הטלפונים.

	הבקרות נדרשות על-פי המפורט בפרק ד' לתקנות הגנת הפרטיות (סדרי ניהול מאגר המכיל מידע מוגבל וכללי השימוש בו).



	21. 
	דו"חות בקרה
	1. החברה מתחיבת להעביר לאוצר לפי דרישה או בהליך שוטף – דו"חות בקרה, שנדרשו בנספח זה ודוחות נוספים על-פי הצעתו של המציע.
2. הדו"חות יועברו לאוצר כשהם ממוינים על-פי הנתונים, שידרשו מהחברה.
	

	22. 
	רשימת משתמשים 
	1. החברה תנהל באורח עדכני ושוטף רשימה מעודכנת של כל מורשי הגישה, לרבות תפקידם ופירוט הרשאותיהם.
2. רשימה זו תועבר אחת לשלושה חודשים למנהל המאגר, וכן על-פי דרישה אחרת. 
3. לא יופעל אדם או עובד החברה בעמדת שירות, ללא אישור שמי (מוקדם) של מנהל המאגר, גם אם זה על חשבון זמינות השירות ואיכותו. 
	

	23. 
	מסירת מידע
	1. מוקדני החברה ימסרו מידע בתקשורת הטלפונית, לאחר זיהוי הפונה על-פי נהלי הזדהות שיוכתבו ע"י הלשכה.
2. מוקדני החברה ימסרו מידע שיועבר אליהם במסכים אפליקטיבים ממאגר הנתונים שבאחזקת הלשכה. סוג המידע שיותר להעבירו בטלפון יקבע על-פי הנחיות הלשכה בלבד.
3. נאסר על החברה/הספק הזוכה לאחסן מידע או נתונים מהמאגר בשום תצורה כתובה או ממוחשבת. בין אם מקור המידע הינו המסכים המוצגים למוקדנים, או שיחות הטלפון מול הפונים. לתיעוד הטיפול מול הפונים, יועברו הנחיות מהלשכה.
3. החברה לא תמסור מידע ממאגרי המידע, ומידע על אבטחת המערכות נשוא ההתקשרות לשום גוף או אדם, מעבר למפורט לעיל, ללא אישור בכתב ממנהל המאגר או מגורם מוסמך, המפורט במסגרת הסכם ההתקשרות.
	1. חובה זו – מעבר למתחייב מהצהרות הסודיות.
2.  סעיפים  13א (2), 17א' לחוק הגנת הפרטיות. 

	24. 
	מעקב מסירת מידע
	במידה ותדרש החברה להעביר מידע לגורם כלשהו או לצד שלישי, החברה תערוך ותקיים נוהל  רישום מסודר של העברת מידע, כפי שינחה מנהל המאגר, כנדרש במסגרת החוק והתקנות, לרבות התייחסות למידע עודף.   
	5. סעיף 23ד' (ב) לחוק.
6.  סעיף 5 לתקנות הגנת הפרטיות (תנאי החזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים – התשמ"ו, 1986).


	25. 
	אבטחת תיעוד מערכי אבטחה
	החברה תאבטח כל מידע ותיעוד המשמשים לאבטחת מערכות האוצר, חומרה, תוכנה, תכנות מקור, תקשורת ומאגרי מידע, כמו-כן יאובטחו תצורות ואופני הפעלה של יישומים, תוכניות, מקורות פיתוח, מדיניות אבטחה טכנית, יישומים טכניים של הגדרות מערכי אבטחה, הליכי הזדהות  וכל חומר העשוי לשמש עזר לעקיפת מנגנוני אבטחה, ניטרולן או לניצול כשלים.
	

	26. 
	גיבוי 
	החברה תספק מערכי גיבוי, שרידות והתאוששות ברמות גיבוי שונות :

· גיבוי מתקנים במקרה שריפה או נפילת מערכות.
· גיבוי מערכות ותשתיות תקשורת במקרה של נפילה חלקית של  מערכות.
· גיבוי שוטף של מאגרי מידע ועידכוני תוכנה.
· גיבוי דוחות בקרה לתקופה של שנה לפחות מיום רישום הדו"ח .
	

	27. 
	ניהול יומן חריגים
	1. החברה תנהל דו"חות איתור ומעקב אירועים חריגים, דיווח וטיפול בהם.
2. אירועים בעלי משמעות אבטחתית מהותית ידווחו מיד למנהל אגף הביטחון של האוצר.
3. החברה, תציג את יומן החריגים לנציגי האוצר, במועד העברת הדרישה לכך.
	

	28. 
	מערכות עזר
	1. החברה תפרט את מערכות העזר, לאבטחת תפקודן התקין של המערכות המשמשות את האוצר בין בפעילות שוטפת ובין בעתות שבר  (נפילת מערכות, אירועי אסון וכד').
2. בין המערכות העיקריות לצורך סעיף זה – ייחשבו:
1. מערכות גיבוי מחוץ לקמפוס בו המערכות נשוא ההתקשרות ממוקמות.
2. מערכות כבוי אש והתרעה.
3. אמצעי מיגון מדיות זכרון בפני עשן וחום.
4. מערכות מתח וגיבויין. 
5. מיגון בפני הצפה.
6. מערכת אזעקה בפני פריצה.
3. הערכות החברה בתחומי האבטחה של מערכות גיבוי ושרידות, כמפורט לעיל תהווה יתרון למציע.
4. מערכת אזעקה בפני פריצה למתקני עמדות השירות, התקשורת והשרתים – דרישה מנדטורית.
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	29. 
	סיום התקשרות
	1. כל מחויבויות החברה ועובדיה לחיסיון מידע במהלך ההתקשרות, תקפות גם לאחר סיומה.
2. לא ישמר בחברה שום חומר על הנתונים האישיים שנמסרו לה ע"י המשרד, הלשכה, הפונים-מקבלי השירות, או ע"י כל גורם אחר בגין ההתקשרות, לרבות שמות הפונים ומספרי הטלפון שלהם.
3. מאגר השירות (רישום פעולות ומיידע על השירותים הטלפונים והטיפול בפניות וכל חומר אחר שהצטבר במהלך מתן השירותים של מרכז המידע), יועבר למשרד האוצר ויושמד מתוך המחשבים ואמצעי איחסון המידע שבידי החברה.
4. כל אמצעי מיחשוב והזדהות השייך למשרד האוצר, יוחזר למשרד גם אם יצא משימוש.
5. כל מצע זכרון שהכיל נתונים אישיים או רשימת טלפונים  יוחזר למשרד האוצר.
6. מובהר בזאת כי רשימת הטלפונים, גם ללא שמות הפונים, מהווה מידע מוגן, בהיותה מקור לזיהוי השתייכות הפונים לקבוצת הנכים ונפגעי המלחמה, שלשמם קיים השירות.
	

	30. 
	סיקרי סיכונים 
	1. אחת לשנה מתחייבת החברה לבצע סקר סיכונים, הסקר יקיף את כלל המערכות המשמשות את האוצר, לרבות מערכות החברה המקושרות על תשתית או ממשקים משותפים.
2. ממצאי הסקר ומסקנות הסוקר, לגבי המערכות לעיל, יועברו אל מנהל אגף הביטחון/מנהל אבטחת מאגרים רגישים – לכל היותר 30  יום מהגשתן לחברה.
3. במסגרת סקר הסיכונים, משרד האוצר רשאי לדרוש בדיקות וסקירת מערכות, בעלות השלכה ישירה או עקיפה על מערכות האוצר והשירותים נשוא ההתקשרות.
	

	31. 
	ביקורות האוצר
	1. החברה מתחייבת לאפשר לנציגי האוצר לבצע ביקורת מערכי אבטחה במתקניה, אשר להם זיקה או השפעה על אבטחת המערכות המשמשות את האוצר.
2. משרד האוצר או נציגיו המוסמכים, יהיו רשאים לבצע בדיקות מערכי אבטחה, בקרת חסינות, איתור פרצות אבטחה ובדיקת יעילותן של מנגנונים  המשמשים לאבטחת המערכות המשמשות את האוצר.
3. כמו-כן, לערוך בדיקות אבטחה סמויות ממערכים חיצוניים לחברה, לבדיקת ההגנות בפני גישה חיצונית ממערכות החברה או ממערכות חיצוניות לחברה אל מערכות האוצר, נשוא ההתקשרות. 
4. מנהל המאגר או מי מטעמו יהיו רשאים לבצע בדיקות עובדים, בעלי תפקידים או נושאי משרה בחברה - במסגרת ביקורות או כתוצאה מחקירת ארוע חריג.
	

	32. 
	מחויבות לשתוף פעולה באירועי אבטחה
	1. בכל אירוע בו מעורב גורם-חוץ  או אחד מעובדי החברה, או שקיים חשד למעורבות  שיש עמה השלכה ישירה או עקיפה על ביטחון משרד האוצר או בטחון עינייניו.
2.  בכל הפרה או חשד להפרה של חוקים, תקנות או נהלי אבטחת-מידע.
    בחקירת אירועים או חשדות, לחריגות אבטחה.
	

	33. 
	זכויות חוזיות 
	בהתאם לזכויות החוזיות, רשאי  משרד האוצר :

1. לדרוש דוח על ליקויים אבטחתיים, במידה וקיים חשד במשרד האוצר על קיומם.
2. לערוך בעצמו סקר סיכונים, או באמצעות צד ג', במידה והחברה לא תעמוד בדרישה לביצוע סקר סיכונים, כמפורט לעיל או לא תעביר דו"ח, כנדרש.     
3. להורות לחברה להפסיק העסקתו של ממונה אבטחת מידע , או עובד אחר, מטעמים הנוגעים לביטחון מערכות המחשוב ומאגרי המידע , המשמשים את משרד האוצר.
4. לדרוש תיקון ליקויים, אשר יתגלו בסיקרי סיכונים, ביקורות מתוכננות, ביקורות פתע, גילוי אקראי או יזום של ליקויי אבטחה במתקני החברה – והחברה תהיה חייבת לתקן ליקויים אלו תוך פרק זמן סביר (לענין זה - הזמן המוערך ע"י גופים מקצועיים לתיקון הליקוי).
5. במקרי ליקויים קריטים, תדרש החברה לתקן ליקויים אלו באורח מיידי.
	

	34. 
	סנקציות
	נוסף על כל סעד, ומבלי לגרוע מהתרופות העומדות למדינה בשל הפרת סעיפי ההתקשרות בנספח זה,  יהייה משרד האוצר רשאי:

1.  להפסיק באורח חלקי או מלא את הפעלת המערכת או השירותים, נשוא ההתקשרות, משיקוליו הוא ולדרוש מהחברה שיפוי מלא על הנזקים שיגרמו כתוצאה מפעולה זו.
2. בכל מקרה תתבע החברה לתקן את הליקויים באורח מיידי ועל חשבונה, לאור הפרת ההסכם.
3. בנוסף על הרשום לעיל תהיה נתונה הרשות בידי משרד האוצר -  לדרוש מהחברה לשלם את עלות סיקרי הסיכונים, שיבוצעו ע"י האוצר, בגין אי עמידתה של החברה במחויבויותיה, כנדרש לעיל. 
4. במקרה של גרימת נזקים למשרד האוצר, כתוצאה מרשלנות החברה באבטחת מערכי המחשוב, עמדות השירות ומערכי התקשורת  וכן כתוצאה מתביעת משרד האוצר על-ידי צד ג' על פי חוק הגנת הפרטיות, בגין רשלנות החברה  – יהיה רשאי משרד האוצר :
1. לדרוש מהחברה השתתפות ושיתוף פעולה בהליכים משפטיים שידרשו מהאוצר.
2. לדרוש שיפוי על הנזקים הישירים או העקיפים שיגרמו מפעילות זו.
3. לנכות מהתשלומים לחברה, כל סכום שהחברה לא תשלם לאוצר, כתוצאה מהפעלת סנקציות נגדה. 
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